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Allgemeines

Haftungsausschluss

Die Beachtung der Nutzungsinformationen zu
den Geraten ist Voraussetzung fiir den sicheren
Betrieb und um angegebene Leistungsmerkma-
le und Produkteigenschaften zu erreichen. Fir
Personen-, Sach- oder Vermdgensschaden, die
durch Nichtachtung der Nutzungsinformationen
entstehen, Ubernimmt die Janitza electronics
GmbH keine Haftung.

Sorgen Sie dafiir, dass lhre Nutzungsinformatio-
nen leserlich zugénglich sind.

Weiterflihrende Nutzungsinformationen finden
Sie auf unserer Webseite www.janitza.de unter
Support > Downloads.

Urheberrechtsvermerk

© 2022 - Janitza electronics GmbH - Lahnau.
Alle Rechte vorbehalten. Jede, auch auszugs-
weise, Vervielféltigung, Bearbeitung, Verbrei-
tung und sonstige Verwertung ist verboten.

Technische Anderungen vorbehalten
¢ Achten Sie darauf, dass lhr Gerat mit der
Installationsanleitung Gbereinstimmt.
¢ Lesen und verstehen Sie zunachst produkt-
begleitende Nutzungsinformationen.

¢ Halten Sie produktbegleitende Nutzungs-
informationen wahrend der gesamten
Lebensdauer verfiigbar und geben Sie diese
gegebenenfalls an nachfolgende Benutzer
weiter.

¢ Informieren Sie sich Uber Gerate-Revisionen
und die damit verbundenen Anpassungen
der produktbegleitenden Nutzungsinformati-
onen auf www.janitza.de.

Entsorgung

Bitte beachten Sie nationale Bestimmungen!
Entsorgen Sie gegebenenfalls einzelne Teile, je
nach Beschaffenheit und existierende lander-
spezifische Vorschriften, z. B. als:

¢ Elektroschrott

¢ Kunststoffe

e Metalle
oder beauftragen Sie einen zertifizierten
Entsorgungsbetrieb mit der Verschrottung.

Relevante Gesetze,

angewendete Normen und Richtlinien

Die von der Janitza electronics GmbH ange-
wendeten Gesetze, Normen und Richtlinien fir
das Gerat entnehmen Sie den Konformitatser-

klarungen auf unserer Webseite www.janitza.de.

Sicherheit

Sicherheitshinweise

Die Bedienungsanleitung stellt kein vollstandi-
ges Verzeichnis aller fiir den Betrieb des Gerats
erforderlichen SicherheitsmaBnahmen dar.
Besondere Betriebsbedingungen kénnen
weitere MaBnahmen erfordern. Die Bedienungs-
anleitung enthélt Hinweise, die Sie zu lhrer
personlichen Sicherheit und zur Vermeidung
von Sachschaden beachten miissen.

Sicherheitshinweise in der Bedienungsanleitung
sind durch ein Warnsymbol hervorgehoben und
je nach Gefahrdungsgrad wie folgt dargestellt:

A GEFAHR

Warnt vor einer unmittelbar drohenden Gefahr,
die bei Nichtbeachtung zu schweren bzw. tédli-
chen Verletzungen fiihrt.

A WARNUNG

Warnt vor einer méglicherweise gefahrlichen
Situation, die bei Nichtbeachtung zu schweren

Verletzungen oder Tod fiihren kann.

A VORSICHT

Warnt vor einer unmittelbar gefahrlichen Situati-
on, die bei Nichtbeachtung zu geringfligigen oder
méaBigen Verletzungen fiihren kann.

ACHTUNG

Warnt vor einer unmittelbar geféhrlichen Situa-
tion, die bei Nichtbeachtung zu Sachschaden
oder Umweltschaden fiihren kann.

® INFORMATION

Verweist auf Vorgange bei denen keine Gefahr
von Personen- oder Sachschaden besteht.

MaBnahmen zur Sicherheit

Beim Betrieb elektrischer Gerate stehen
zwangslaufig bestimmte Teile dieser Gerate
und deren Komponenten unter gefahrlicher
Spannung. Es kdnnen deshalb schwere Koérper-
verletzung oder Sachschaden auftreten, wenn
nicht fachgerecht gehandelt wird.

e Vor Anschluss von Verbindungen das Gerat
und dessen Komponenten am Schutzleiter-
anschluss, wenn vorhanden, erden.

e Gefahrliche Spannungen kénnen in allen
mit der Spannungsversorgung verbundenen
Schaltungsteilen anstehen.

¢ Die in den Nutzungsinformationen des
Gerateherstellers und auf dem Typenschild
genannten Grenzwerte nicht liberschreiten!
Dies ist auch bei der Priifung und der Inbe-
triebnahme zu beachten!

¢ Beachten Sie Sicherheits- und Warnhinweise
in den Nutzungsinformationen, die zu den
Geraten und deren Komponenten gehoéren!

Qualifiziertes Personal
Um Personen- und Sachschéaden zu vermeiden,
darf nur qualifiziertes Personal mit elektro-
technischer Ausbildung am Geréat und dessen
Komponenten arbeiten mit Kenntnissen
¢ der nationalen Unfallverhiitungsvorschriften.
¢ in Standards der Sicherheitstechnik.
¢ in Installation, Inbetriebnahme und Betrieb
des Geréts und dessen Komponenten.

BestimmungsgemaBe Verwendung

Das Gerat ist

e auch fiir den Einsatz im industriellen Bereich
bestimmt.

e fir den Innenraum konzipiert.

¢ auch fiir den Einbau in Schaltschranke und
Installationskleinverteiler bestimmt.

¢ nicht fir den Einbau in Fahrzeuge bestimmt!
Der Einsatz des Gerats in nicht ortsfesten
Ausriistungen gilt als auBergewdhnliche Um-
weltbedingung und ist nur nach gesonderter
Vereinbarung zulassig.

¢ nicht fur den Einbau in Umgebungen mit
schadlichen Olen, Sauren, Gasen, Dampfen,
Stauben, Strahlungen, usw. bestimmt.

Der einwandfreie und sichere Betrieb des Ge-

rats setzt sachgeméaBen Transport, sachgema-
Be Lagerung, Aufstellung und Montage sowie

Bedienung und Instandhaltung voraus.

A GEFAHR

Elektrische Spannung!

Schwere Kérperverletzungen oder Tod kénnen

erfolgen, durch:

¢ Beriihren von blanken oder abisolierten
Adern, die unter Spannung stehen.

¢ Beriihrungsgefahrliche Eingange des Gerats.

Vor Arbeitsbeginn lhre Anlage spannungsfrei

schalten! Spannungsfreiheit priifen!

24VDC
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Anschluss

Gehen Sie zum Anschluss des Gerats wie folgt

vor:

1. SchlieBen Sie das Gerat an der Spann-
nungsversorgung an.

2. Verbinden Sie das Gerat Gber die Ethernet-
Schnittstelle mit dem Netzwerk.

3. SchlieBen Sie optional weitere Messgerate
Uiber die Modbus-Schnittstelle an das Gerat
an.

Cloud

Connector M UMG 96-PA/MID+ UMG 96-PA/MID+ UMG 103

Ethernet

UMG 512-PRO als Gateway

n Server-Gerat 1 Server-Gerat2  Server-Gerat 3

UMG 512-PRO
UMG 96-PA/MID+ UMG 96-PA/MID+ UMG 103

Modbus Modbus Modbus

Abb. 1: Anschlussbeispiel

ACHTUNG

Sachschaden durch Nichtbeachtung der An-

schlussbedingungen.

Durch Nichtbeachtung der Anschlussbedin-

gungen kann Ihr Geréat beschadigt oder zerstort

werden.

Beachten Sie:

¢ Angaben zu Spannung und Frequenz auf
dem Typenschild einhalten.

¢ Verwenden Sie handelsiibliche Patchkabel
fiir die vorgesehenen Schnittstellen.

A VORSICHT

Fehlfunktion und Beschadigung des Gerits

oder Verletzungsgefahr durch unsachgeméaBen

Anschluss.

UnsachgemaB angeschlossene Gerate kénnen

fehlerhafte Messwerte liefern, das Gerat bescha-

digen oder eine Verletzungsgefahr fiir Personen

bedeuten.

Beachten Sie:

¢ UnsachgemaBer Anschluss des Netzteils
kann zu Schaden am Geréte fiihren.

¢ Cloud Connector und Messgerate miissen
im gleichen Netzwerk sein.

Konfiguration / Bedienung

Vorbereitung der Messgeréte

Fur die korrekte Datenubertragung ist es
notwendig, dass die Messgeréate entsprechend
konfiguriert sind.

Zeitsynchronisierung

Die im Messgerat verwendete Zeit muss syn-
chron zur Systemzeit sein. Synchronisieren Sie
ggf. die Messgerate manuell oder automatisiert.
Weitere Informationen zur Zeitsynchronisierung
finden Sie in den jeweiligen Nutzungsinformati-
onen des Messgerats.

Aufzeichnungskonfiguration
Konfigurieren Sie folgende Messwerte:
¢ Wirkarbeit Summe L1..L3
e Bezogene Wirkarbeit Summe L1..L3
¢ Gelieferte Wirkarbeit Summe L1..L3

Die Wirkarbeitswerte werden idealerweise im
15-Minuten-Rhythmus aufgezeichnet. Lange-

re Aufzeichnungszyklen sind méglich, flihren
jedoch zu einer geringeren Auflésung der
Messwerte. Weitere Informationen zur Aufzeich-
nungskonfiguration finden Sie in den jeweiligen
Nutzungsinformationen des Messgeréts.

® INFORMATION

Nach Anschluss fiihrt das Geréat ein Update
durch. Wéhrenddessen ist kein Zugriff Gber
Ethernet méglich. Der Vorgang kann bis zu zehn
Minuten dauern.

Web-Interface aufrufen

Werkseitig ist im Gerat der DHCP-Modus

aktiviert.

Rufen Sie das Web-Interface des Gerats auf:

1. Offnen Sie einen Browser und geben Sie die
IP-Adresse des Gerats in der Adresszeile
ein. Die IP-Adresse des Gerats finden Sie in
lhrem DHCP-Server.

Alternativ geben Sie den werksseitig einge-
stellten Hostnamen janitza-connect ein.

2. Wenden Sie sich ggf. an Ihre IT-Abteilung.

@ INFORMATION

Beachten Sie die Portanforderungen (siehe
Benutzerhandbuch).

Sachschaden durch falsche Netzwerkeinstel-
lungen.

Falsche Netzwerkeinstellungen kénnen Stérun-
gen im IT-Netzwerk verursachen.

Informieren Sie sich bei lnhrem Netzwerkadmi-
nistrator Giber die korrekten Netzwerkeinstel-

lungen fiir lhr Gerét.

ACHTUNG

Sachschaden durch Sicherheitsliicken in Pro-

grammen, IT-Netzwerken und Protokollen.

Sicherheitsliicken kénnen zu Datenmissbrauch

und zu Stérungen bis hin zum Stillstand lhrer

IT-Infrastruktur fhren.

Zum Schutz lhres IT-Systems, Netzwerks, lhrer

Datenkommunikation und Geréts:

¢ Informieren Sie lhren Netzwerkadministra-
tor und/oder IT-Beauftragten.

¢ Halten Sie die Gerate-Firmware immer
auf dem aktuellen Stand und schiitzen Sie
die Kommunikation zum Geréat mit einer
externen Firewall. SchlieBen Sie ungenutzte
Ports.

¢ Ergreifen Sie SchutzmaBnahmen zur
Abwehr von Viren und Cyber-Angriffen aus
dem Internet, durch z. B. Firewall-Losun-
gen, Sicherheits-Updates und Viren-Schutz-
programme.

¢ SchlieBen Sie Sicherheitsliicken und ak-
tualisieren oder erneuern Sie bestehende
Schutzeinrichtungen fiir lhre IT-Infrastruk-
tur.

¢ Andern Sie beim ersten Login das Stan-

dardpasswort.

Cloud-Verbindung einrichten

Beim ersten Aufruf 6ffnet sich das Fenster zur

Einrichtung der Cloud-Verbindung (sog. Clai-

ming). Gehen Sie dazu wie folgt vor:

1. Klicken Sie auf Mit Cloud-Account verkniip-
fen.

2. Melden Sie sich ggdf. in der GridVis® Cloud
mit lhrer Janitza®-ID und dem zugehdrigen
Passwort an.

3. Die Cloud-Verbindung kann mit der Schalt-
flache Uberspringen abgebrochen werden.
Solange die Cloud-Verbindung nicht einge-
richtet wurde, 6ffnet sich das Fenster bei
jedem Aufruf des Web-Interfaces erneut.

3 INFORMATION

Fir das Claiming wird eine Verbindung zur Grid-
Vis® Cloud und zum Janitza®-ID-Server benétigt.

GridVis:Cloud | Connector

Basiskonfiguration: Verbindung zur GridVis
Cloud herstellen

Bitte verkniipfen Sie zunéchst den Cloud Connector mit Ihrer GridVis Cloud. Dazu
werden Sie im folgenden Schritt an die GridVis Cloud weitergeleitet, um sich dort
mit Inrer Janitza ID einzuloggen. Die Verbindung des Cloud Connectors mit Ilhrem
Account erfolgt automatisch durch einen einmaligen Login. Sollten Sie in der
Cloud bereits eingeloggt sein, wird die Verkniipfung ohne zusétzliche
Nutzerdatenabfrage hergestellt. Bitte bleiben Sie wéhrend dem gesamten
Prozess in diesem Browserfenster.

Uberspringen Mit GridVis Cloud verkniipfen

Via Key mit Cloud verkniipfen

Abb. 2: Cloud-Verbindung einrichten

Initiale Gerateabfrage
Bei der Erstinbetriebnahme wird das Netzwerk
(Subnetz) initial nach verbundenen Janitza®-
Messgeraten gescannt. Es werden nur Janitza®-
Messgerate gefunden, die direkt mit dem
Netzwerk verbunden sind. Indirekt verbundene
Geréte (z. B. iber Modbus) miissen manuell
hinzugefligt werden. Von allen gefundenen
Messgeraten werden die Gerateinformationen
und der Geratespeicher ausgelesen. Gehen Sie
dazu wie folgt vor:
1. Klicken Sie auf Prozess starten.
2. Klicken Sie nach Abschluss der Gerateab-
frage auf AbschlieBen.

Messgerite automatisch hinzufiigen

v Messgerdte-Scan

v Messgeréte hinzufiigen
Verbindungstest und Abrufen von

Gerateinformationen

0 Es werden nur direkt mit dem Netzwerk verbundene und erreichbare
Janitza-Gerate automatisch erkannt und hinzugefiigt. Fir fehlende Gerate
oder Teilnehmer einer Modbus-Verbindung, nutzen Sie bitte das manuelle
Hinzufiigen in den Einstellungen.

Abb. 3: Initiale Geréteabfrage

Folgende Janitza®-Messgerate kénnen derzeit
nicht automatisch erkannt werden und missen
manuell hinzugefligt werden:

¢ UMG 96RM-E

¢ UMG 96RM-PN

e UMG 104

e UMG 801 (automatische Erkennung erst ab
Firmware 1.3.1)

UMG 806

¢ ProData 2

® INFORMATION

¢ Neu verbundene Janitza®-Messgerate wer-
den auch im laufenden Betrieb automatisch
erkannt. Es kann bis zu 30 Minuten dauern,
bis Messwerte ausgelesen werden.

¢ Stellen Sie sicher, dass die jeweilige Mess-
gerate-Firmware aktuell ist, um die automati-
sche Erkennung zu gewabhrleisten.

¢ Informationen zum manuellen Hinzufligen von
Messgeréaten finden Sie im Benutzerhand-
buch.

Janitza’
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General

Disclaimer

Compliance with the usage information for the
devices is a prerequisite for safe operation and
attaining the stated performance characteris-
tics and product features. Janitza electronics
GmbH assumes no liability for bodily injury,
material damage or financial losses which result
from disregard of the usage information.

Make sure that your usage information is readily
available and legible.

Further usage information can be found on our
website, www.janitza.com under
Support > Downloads.

Copyright notice

© 2022 - Janitza electronics GmbH - Lahnau.
All rights reserved. Any reproduction, process-
ing, distribution or other use, in whole or in part,
is prohibited.

Subject to technical alterations.
¢ Make sure that your device matches the
installation instructions.
¢ First make sure you have read and under-
stood the usage information accompanying
the product.

e Keep the usage information associated with
the product available for the entire service
life and pass it on to any possible subse-
quent users.

¢ Find out about device revisions and the
associated modifications of the usage
information associated with your product at
www.janitza.com.

Disposal

Please abide by national regulations! Dispose
of individual parts as needed depending on
their composition and existing country-specific
regulations, for example, as:

e Electronic waste

e Plastics

e Metals
or engage a certified disposal
company to handle scrapping.

Relevant laws,

standards and directive used

Please see the declarations of conformity on
our website www.janitza.com for the laws,
standards and directives applied for the device
by Janitza electronics GmbH.

Safety

Safety information

The operating manual does not represent a
compete set of all safety measures required for
operating the device.

Special operating conditions can require addi-
tional measures. The operating manual contains
information which must be observed to ensure
your personal safety and avoid material dam-
age.

Safety information in the operating manual is
marked by a warning symbol and, in depen-
dence on the degree of hazard, is displayed as
follows:

A DANGER

Warns of an imminent danger which, if not avoid-
ed, results in serious or fatal injury.

A WARNING

Warns of a potentially hazardous situation which,
if not avoided, could result in serious injury or

death.

A CAUTION

Warns of an immediately hazardous situation
which, if not avoided, can result in minor or
moderate injury.

ATTENTION

Warns of an immediately hazardous situation
which, if not avoided, can result in material or
environmental damage.

® INFORMATION

Indicates procedures in which there is no hazard
of personal injury or material damage.

Safety measures

When operating electric devices, it is unavoid-
able for certain parts of these devices and their
components to conduct hazardous voltage.
Consequently, severe bodily injury or materi-

al damage can occur if they are not handled
properly.

¢ Before making connections to the device
and its components, ground the device by
means of the ground wire connection, if
present.

¢ Hazardous voltages can be present in all
circuitry parts that are connected to the
power supply.

¢ Do not exceed the limit values specified in
the usage information provide by the device
manufacturer and on the rating plate! This
must also be observed during testing and
commissioning!

e Observe the safety and warning notices in
the usage information associated with the
device and its components!

Qualified personnel
To avoid bodily injury and material damage,
only qualified personnel with electrical training
are permitted to work on the device and its
components who have knowledge of:
¢ The national accident prevention regula-
tions.
e Safety technology standards.
¢ Installation, commissioning and operation of
the device and its components.

Intended use
The device is:
e Also intended for use in the industrial sector.
¢ Designed for indoor use.
e Also intended for installation in switchboard
cabinets and small distribution boards.
¢ Not intended for installation in vehicles! Use
of the device in non-stationary equipment
constitutes an exceptional environmental
condition and is only permissible by special
agreement.
¢ Not intended for installation in environments
with harmful oils, acids, gases, vapors,
dusts, radiation, etc.

Safe and trouble-free operation of the device
presupposes proper transport, proper storage,
set-up and assembly as well as operation and
maintenance.

A DANGER

Electrical voltage!

Severe bodily injury or death can result from:

¢ Touching bare or stripped leads that are
energized.

¢ Device inputs that pose a hazard when
touched.

Switch off your installation before commencing

work! Check to be sure it is de-energized!

Connection

Proceed as follows to connect the device:

1. Connect the device to the power supply.

2. Connect the device to the network via the
Ethernet interface.

3. Optionally connect further measuring devic-
es to the device via the Modbus interface.

24VDC

Cloud
Connector M

I\ Modbus Modbus Modbus

Ethernet

UMG 96-PA/MID+ UMG 96-PA/MID+ UMG 103

UMG 512-PRO
UMG 512-PRO
! as gateway UMG 96-PA/MID+ UMG 96-PA/MID+  UMG 103

n server device 1 server device 2 server device 3

Modbus Modbus Modbus

Fig. 1: Connection example

ATTENTION

Material damage due to disregard of the con-

nection instructions!

Disregard of the connection instructions can

damage or destroy your device.

Observe the following:

¢ Observe the voltage and frequency specifi-
cations on the rating plate!

¢ Use commercially available patch cables for
the intended interfaces.

A CAUTION

Malfunction and damage of the device or risk of

injury due to improper connection.

Improperly connected devices can deliver

incorrect measured values, damage the device or

pose a risk of injury to persons.

Observe the following:

¢ Improper connection of the power supply
can cause damage to the device.

¢ Cloud Connector and the measurement
devices must be in the same network.

Configuration / Operation

Preparation of the measurement devices
Ensuring correct data transmission requires
that the measurement devices be configured
accordingly.

Time synchronization

The time used in the meter must be synchro-
nous with the system time. If necessary, syn-
chronize the meters manually or automatically.
For more information on time synchronization,
refer to the respective usage information of the
meter.

Recording configuration

Configure the following measured values:
* Active energy, sum L1..L3

e Consumed active energy, sum L1..L3
e Supplied active energy, sum L1..L3

The work values should ideally be recorded at
15-minute intervals. Longer recording cycles
are possible, but result in a lower resolution of
the measured values. For more information on
the recording configuration, refer to the respec-
tive usage information of the meter.

® INFORMATION

After connection, the device performs an up-
date. No access via Ethernet is possible while
this takes place. The process can take up to ten
minutes.

Open web interface

The DHCP mode is the device’s default factory

setting.

Open the web interface of the device:

1. Open a browser and enter the IP address
of the device in the address bar. The IP
address of the device can be found in your
DHCP server.

Alternatively, enter the factory-set host-
name janitza-connect.

2. If necessary, contact your IT department.

® INFORMATION

Observe the port requirements (see user man-
ual).

Material damage due to incorrect network
settings.

Incorrect network settings can cause faults

in the IT network.

Consult your network administrator for

the correct network settings for your device.

ATTENTION

Material damage due to security vulnerabilities
in programs, IT networks and protocols.
Security vulnerabilities can lead to data misuse
and faults and even the standstill of your IT
infrastructure.

To protect your IT system, network, data com-

munication and device:

¢ Inform your network administrator and/or IT
representative.

¢ Always keep the device firmware up to date
and protect the communication to the de-
vice with an external firewall. Close unused
ports.

* Take protective measures against viruses
and cyber attacks from the Internet, e.g.
through firewall solutions, security updates
and virus protection programs.

¢ Eliminate security vulnerabilities and update
or renew existing protection for your IT
infrastructure.

¢ Change the default password when you log
in for the first time.

Set up Cloud connection

When called for the first time, the window for

setting up the cloud connection (known as

claiming) opens. To do so, proceed as follows:

1. Click on Link to Cloud account.

2. If necessary, log in to the GridVis® Cloud
with your Janitza® ID and the associated
password.

3. The Cloud connection can be canceled
with the Skip button. As long as the Cloud
connection has not yet been set up, the
window opens again each time the web
interface is opened.

Q) INFORMATION

Claiming requires a connection to the GridVis®
Cloud and the Janitza® ID server.

GridVis:Cloud | Connector

Basic configuration: Connect to GridVis Cloud

Please link the Cloud Connector with your GridVis Cloud first. For this purpose,
you will be redirected to the GridVis Cloud in the follewing step in order to log in
there with your Janitza ID. The Cloud Connector is automatically linked to your
account by legging in. If you are already logged in to the Cloud, the link will be
established without any additional user input . Please stay in this browser
window during the entire process

Skip Connect to GridVis Cloud

Link to cloud via key

Fig. 2: Set up Cloud connection

Initial device query

During initial commissioning, the network (sub-

net) is initially scanned for connected Janitza®

measurement devices. Only Janitza® measure-

ment devices that are directly connected to the

network are found. Indirectly connected devic-

es (e.g. via Modbus) must be added manually.

The device information and the device memory

of all measurement devices found are read out.

To do so, proceed as follows:

1. Click on Start process.

2. After completing the device query, click
Finalize.

Add devices automatically

~ Scan Devices
) Add Devices
@ Connection tests and getting device info

O on ly Janitza devices directly cennected to the network and accessible are
automatically detected and added. For missing devices or participants of a
Modbus connection, please use the manual adding option in the settings.

Fig. 3: Initial device query

The following Janitza® measurement devices
cannot currently be detected automatically and
must be added manually:

¢ UMG 96RM-E

¢ UMG 96RM-PN

e UMG 104

e UMG 801 (automatic detection only as of
firmware 1.3.1)

UMG 806
* ProData 2

® INFORMATION

¢ Newly connected Janitza® measurement
devices are also detected automatically while
the system is running. It can take up to 30
minutes before measured values are read out.

¢ Make sure that the respective meter firmware
is up to date to ensure automatic detection.

¢ For information on adding measurement de-
vices manually, refer to the user manual.
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